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Ochrana osobnych tdajov (OOU)
GDPR v cirkevhom prostredi

Elektronizaciu procesov v cirkevnom prostredi sme zacali seriézne implementovat v roku
2008, pricom jednym z najdblezitejSich aspektov vyvijanych rieSeni bola bezpecCnost

a ochrana osobnych udajov.

Prezentovany stav rieSenia ochrany osobnych udajov v Bratislavskej arcidiecéze reflektuje
nielen naplnenie nasich zamerov v kontexte aktualneho znenia Zakona o ochrane
osobnych udajov, ale aj kroky potrebné pre zabezpecCenie kompatibility s GDPR.

Personal data protection
GDPR in the environment of the Catholic Church

Seriously we have begun to implement the electronization of the Catholic Church
processes in 2008. Information security and personal data protection has been one
of the most important aspects of the evolved solutions.

The presented state of the privacy solution in the Archdiocese of Bratislava reflects not
only the fulfillment of our intentions in the context of the current wording of the personal
data protection legislation, but also steps ensuring compatibility with the GDPR.
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Predo sa zaoberat OOU?

* pracujeme s citlivymi udajmi

Od osobnych udajov az po forum internum...

* tradicia Loca credibilia

Verejné pravnicke institucie, uznané bulou Ondreja Il. z roku 1231.
V sidlach biskupstiev, preposSstiev alebo konventoch:
Bratislava, Nitra, SpiSska Kapitula. Nemali obdobu nikde v Eurdpe...

* realita informacnej kriminality

Désledkom je takmer vzdy strata, resp. zneuzitie OU...

* legislativhe poziadavky
Zakon €. 122/2013 Z. z. o ochrane osobnych udajov.
Zmena a doplnenie niektorych zakonov v zneni zakona €. 84/2014 Z. z.
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OO0U je zaleZitost’

* pravna

— legislativne poziadavky a ich aplikacia v organizacii

* procesna

— nastavenie procesov tak, aby spifiali pravne a bezpe¢nostné poziadavky

* technologicka
— vyber a implementéacia technologii na realizaciu fungovania nastavenych
procesov

* personalna

— vzdelavanie a formacia pouzivatelov aj IT odbornikov v narabani s OU
— osvojovanie si bezpecnostnych navykov

* Komplexna ochrana OU je proces!
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OOU v Bratislavskej arcidiecéze

* praca s OU podla aktualnej legislativy
Podla § 21 zakona €. 122/2013 Z. z. o ochrane osobnych udajov

a 0 zmene a doplneni niektorych zakonov v zneni zakona €. 84/2014 Z. z.
(dalej len Zakon o ochrane osobnych tdajov alebo ZOOU).

* priprava na aktualizaciu Zakona
0 ochrane osobnych udajov a GDPR

— pravna a procesna
— technologicka
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Osobné udaje (OU)

* OU identifikuju konkrétnu fyzickd osobu
Definicia (84 ods. 1 zadkona €. 122/2013 Z. z.): ,udaje tykajuce sa urCenej alebo
urCitelnej fyzickej osoby, pricom takou osobou je osoba, ktori mozno urcit priamo
alebo nepriamo, najméa na zaklade vSeobecne pouzitelného identifikatora alebo
na zaklade jednej Ci viacerych charakteristik alebo znakov, ktoré tvoria jej fyzickd,
fyziologicku, psychickud, mentalnu, ekonomicku, kultirnu alebo socialnu identitu®.

* OU je v zasade akakolvek kombinéacia
udajov potrebnych pre identifikaciu osoby

— meno, priezvisko, adresa, titul

— rasovy alebo etnicky p6vod, politické nazory, vierovyznanie, svetonazor, Clenstvo v
politicke] strane, zdravotny stav, sexualna orientacia, register trestov, rodné cCislo,
biometrické udaje, ...

— rozsah Udajov sa meni a dopifia

— rozsah udajov méze byt dynamicky podla kontextu

i
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Spracovavanie OU

* moznosti spracovavania OU

— na zaklade suhlasu osoby/zakonného zastupcu
— na zaklade zakona (upravuje ziskavanie, nakladanie i spracovavanie OU)

* kto pracuje s osobnymi udajmi
— prevadzkovatel alebo sprostredkovatel osobnych udajov
— patria k nim aj Statom uznaneé cirkvi

* CO Je spracovavanie osobnych udajov
— vykonavanie operacii s osobnymi udajmi
— zakon zékladné vymenovava; prakticky akékolvek narabanie s OU

ObcCan ma pravo na ochranu osobnych tdajov!
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Povinnosti spracovavatela OU

* vyplyvaju zo zakonnych noriem
— aktuélne zakon €. 84/2014 Z. z., ktorym sa meni a dopifa zéakon &.
122/2013 Z. z. o ochrane osobnych Gdajov
— ochrana osobnych Gdajov
— vymedzenie zodpovednosti
— registracia a evidencia informacénych systémov (IS) spractvajtcich OU

* IS OU nepodliehajuce registracii
— prevadzkovatel je povinny viest evidenciu a splnit’ dalSie nalezitosti:
— vypracovanie bezpecnostného projektu/smernice
— vypracovanie poucenia o povinnosti miCanlivosti pre fyzické osoby
— vypracovanie pouceni opravnenych osob
— vypracovanie zmluv so sprostredkovatelmi
— vypracovanie evidencnych listov informacnych systémov
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Cirkev ako spracovavatel OU

* aplikacia zakonnych noriem:
— identifikacia informacnych systémov (IS) diecézy, farnosti, ...
— rieSenie IS, ktoré spracovavaju OU neélenov Cirkvi, mézu spadat
pod registraciu (sobasne matriky): ohlasenie zodpovednej osoby
s nalezitymi skuskami a povereniami
— vytvorenie bezpecnostného projektu a evidencnych listov IS
— zabezpecCenie poucenia opravnenych oséb pre pracu s IS (zodpovedna
osoba, Statutar a dalSie opravnené osoby pracujuce s 1S)
— vytvorenie zmllv so sprostredkovatelmi (externé firmy pre uctovnictvo,

personalistiku,...)
— zabezpecCenie poucenia o povinnosti mlc¢anlivosti pre fyzické osoby

* kazdéa organizéacia (ICO) spracuvajuca OU

— diecezy, farnosti, rehole, cirkevné organizacie...
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Terminolégia ZOOU

* zodpovedna osoba — je zodpovedna
za ochranu OU organizacie

— musi mat absolvované prislusné skusky

— musi byt poverena ako zodpovedna osoba pre danu organizaciu

— musi byt poucCena do urovne podla § 27 (nemusi mat plny pristup, musi
vediet zabezpedit povinnosti vyplyvajice zo ZOOU)

* opravnena osoba je osoba, ktora
prichadza do styku s OU v IS organizacie

— Statutar je opravnena osoba s plnym pristupom ku vSetkym IS organizacie
— ostatné opravnené osoby (na zaklade svojho zaradenia v organizacii)
maju pristup k OU v IS v ramci svojho zaradenia

— opravnené osoby musia byt poucCené pre pracu s IS

— poucovat mbéze zodpovedna osoba a ju Statutar
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Co treba zabezpeéit
na urovni farnosti?
* nahlasenie zodpovednej osoby za farnost

— potvrdenie o skuskach, vypis z registra trestov, poverenie za farnost,
oznamenie prevadzkovatela o povereni

* dokumentécia k IS spracovavajicim OU

— bezpecCnostny projekt, evidencné listy IS, sprostredkovatelské zmluvy (ak
OU spracovava externy subjekt)

* poucenie opravnenych osob
— poucenie Statutarov a nasledne Statutarmi dalSie osoby vo farnostiach,
evidencia zaznamov o0 pouceniach

* doplnkové ukony

— oznacenie priestorov s kamerovym systémom, tlaciva pre FO...
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Co a ako treba evidovat’
na urovni farnosti?
* nahlasenie zodpovednej osoby za farnost

— képia dokumentov nahlasenych na Urad pre ochranu osobnych dajov
— podaci listok, resp. doklad o nahlaseni na UOOU

* dokumentécia k IS spracovavajucim OU

— bezpecCnostny projekt, evidencné listy IS, sprostredkovatelské zmluvy

* dokumentacia pouceni opravnenych osob
pre pracu s IS

— evidencia zaznamov o0 pouceniach Statutarov a dalSich osob

* volba sposobu evidencie

— kazda farnost’ ma svoju zlozku OOU na ABU
— moznost viest kopiu evidencie aj priamo vo farnosti
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Procesy a OOU

* definovanie OU, tkonov a procesov

— ako sa ziskavaju, spracovavaju a archivuji OU

* sprava identit a definovanie roli v IS
— zavedenie spravy identin a riadenia pristupu podla roli
— kto a aky ma pristup k OU podla organiza¢nej Struktary organizacie
— kompatibilné so ZOOU / GDPR, re3pektujuce CIC

* zavazné nariadenia pre pracu s OU
— pre v3etkych, ktori prichadzaji do styku s OU

* plany na riesenie incidentov
— disaster recovery, oznamovanie incidentov,...
— revokacia/blokovanie pouzivatelov a roli
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Technologické aspekty OOU

* technologicky dizajn IS
— procesna funkcnost’

— robustnost’ a bezpecnost’ by design and by default*
— sprava identit a roli (identity management)

* technologicka kompatibilita IS

— interoperabilita na eklezialnej trovni
— implementécia mechanizmov zabezpeéujlcich poziadavky ZOOU/GDPR

* konfiguracia IS

— podla poziadaviek nadefinovanych procesov, spolahlivosti a ochrany OU

* sprava IS

— administracia, monitoring, zalohovanie,...
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Ludsky faktor a OOU

* dolezitost ludského faktora

— z pohladu informacnej bezpecnosti — je ludsky faktor najslabsi?!?
— z pohladu procesného

* skolenia a vzdelavanie v oblasti OOU
— poucenia opravnenych a fyzickych osob
— pravidelné Skolenia informacCnej bezpecnosti
— OOU zakomponovana do pracovnej zmluvy

* kontrola a monitoring

— kontrola dodrziavania zavéaznych nariadeni a zakonov o OOU
— monitoring Cinnosti IS, napr.:
— behavioralna analyza datovych tokov pomocou NextGen, IPS, IDS,...
— monitoring pouzivatelov — pravne oSetrené, nie Spehovanie!!!
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Sposob nasadenia

v Bratislavskej arcidiecéze

* pravne konzultacie s odbornikmi na OOU
a vypracovanie zakladnych dokumentov

— analyza aktualneho stavu, organizacnej Struktury a procesov
— identifikacie informacnych systémov
— priprava potrebnej dokumentacie

* aplikacia na Arcibiskupsky urad

— pomerne jednoduché nasadenie vzladom na procesy a IS ABU

°* nasadenie vo farnostiach

— vypracovanie dokumentov modelovej farnosti s celym spektrom IS

a procesov
— hierarchické nasadenie cez dekanaty (pozor na zakonné lehoty!)
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Co je to GDPR?

* General Data Protection Regulation

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016
0 ochrane fyzickych osob pri spracuvani osobnych udajov a o volnom
pohybe takychto Udajov (vSeobecné nariadenie o ochrane udajov).
Struktarovany dokument GDPR: https.//www.lewik.org/dataset/136/

°* Pravna sila nariadenia

— nariadenie — smernica — rozhodnutia — odporucania/stanoviska
— ma prednost pred vnutroStatnym pravom

— vSeobecne zavazné (pre vSetkych)

— neimplementuje sa, plati v takej forme, v akej ho prijala ERaP

* Platnost a ucinnost

— schvélené 27. aprila 2016, platné od 17. maja 2016
— ucinnost nadobuda 25. maja 2018
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Co GDPR obsahuje?

* Ochrana OU v celej Sirke problematiky

— na zéklade Charty zakladnych prav EU (¢l. 8, odsek 8): ,Kazdy méa pravo
na ochranu osobnych udajov, ktoré sa ho tykaju*

— povinnosti pre spracovavatelov OU: prevadzkovatelov

| sprostredkovatelov

— cela 3irka spektra spracovavanych OU FO (Preambula — ods. 15): ,.... by
mala byt ochrana technologicky neutralna a nemala by zavisiet

od pouzitych technologickych rieSeni*

* Pracovna skupina 29 (Working Party 29)

— GDPR neposkytne ziadne konkrétne navody!

— The Article 29 Data Protection Working Party je zodpovedna za pripravu

metodik, nAvodov a nazor na problematiku GDPR:
http.//ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083

— WP29: vykonavacie pravidla a vyklady GDPR
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Sir$i kontext GDPR
* nariadenie GDPR

— General Data Protection Regulation

— vSeobecné nariadenie o ochrane udajov:
http://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32016R0679&qid=1486657099840

* nariadenie elDAS

— electronic IDentification, Authentication and trust Services
— nariadenie o elektronickej identifikacii a déveryhodnych sluzbach pre

elektronické transakcie na vnutornom trhu):
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0OJ.L_.2014.257.01.0073.01.ENG

* smernica NIS

— Network and Information Security

— smernica o opatreniach na zabezpecCenie vysokej Urovne bezpecnosti sieti
a informacii v Unii:
http://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52013PC0048&from=EN

i
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Osobné udaje podla GDPR

* Osobné udaje (cl. 4)
— OU su prakticky akékolvek tdaje tykajlice sa identifikovanej alebo
identifikovatelnej (aj nepriamo) fyzickej osoby (,dotknuta osoba®)

* Co moze byt OU?
— meno a/alebo priezvisko, vierovyznanie, stav, pohlavie,...
— fotografia i zaznam z kamerového systemu
— biometricky udaj (napr. odtlacok prsta, zvukovy zaznam hlasu,...)
— telefénne Cislo, Cislo ucCtu, identifikator v systeme

— IP adresa, lokalizacné udaje (GPS, wifi+login,...)
— mnozina OU sa vyrazne rozSiruje o Udaje technického charakteru

* OU v nasom kontexte: ZOOU vs. GDPR

— analyza IS a procesov organizacie, na zaklade ktorej mézeme
identifikovat celd mnozinu OU dotknutych oséb podla GDPR
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Zasady GDPR

* Zasady GDPR (cl. 5)

— zakonnost, spravodlivost a transparentnost’
— obmedzenie ucelu

— minimalizacia udajov

— spravnost’

— minimalizacia uchovavania

— integrita a dovernost

— zodpovednost prevadzkovatela

* Prevadzkovatel

— je zodpovedny za dodrziavanie zasad GDPR
— musi viest zaznamy o spracovavani OU
— musi byt schopny preukazat’ dodrziavanie legislativy
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DalSie povinnosti podl'a GDPR

* Nahlasovanie bezpecnostnych incidentov

— povinnost nahlasovat Uradu na ochranu OU

— dotknutym osobam (ak hrozi vysoke riziko pre prava jednotlivcov)

— oznamuje sa takmer kazdé poruSenie a bez zbytocnéeho odkladu,
najneskor do 72 hodin, no s oddévodnenim, preco to nebolo bez odkladu

* Implementacna povinnost

— povinnost’ a zodpovednost prevadzkovatela i sprostredkovatela
— podla GDPR ~ metodik, pravidiel a postupov WP29

* Zodpovedn& osoba (~ZO0OU)

— DPO, Data Protection Officer

— moze byt niele fyzickda, ale aj pravnicka osoba

— musi byt riadne zapojena do v3etkého ohlfadom OOU v organizAcii
— nie je zodpovedna za sulad s GDPR, tou je organizacia!
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Dotknuté osoby a ich OU (1)

* Sprisnenie podmienok suhlasu

— ak spracovavanie OU na zaklade suhlasu, nie zo zédkona

— suhlas musi byt konkrétny, slobodny, informovany a jednoznacny

— v zrozumitelnej a lahko dostupnej forme, formulacia jasna a jednoducha
— povinnost prevadzkovatela vediet preukazat suhlas dotknutej osoby

— explicitne, nie implicitne

— dotknuta osoba ma pravo kedykolvek odvolat svoj suhlas

— spracovavanie OU osoby mlad3ej ako 16 rokov len so suhlasom
zakonného zastupcu

* Pravo na opravu a doplnenie (Cl. 16)

— pravo na opravu OU; povinnost' bez zbyto&ného odkladu OU opravit
— pravo na doplnenie nelplnych OU, a to aj prostrednictvom poskytnutia
doplnkového vyhlasenia
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Dotknuté osoby a ich OU (2)

* Pravo ,byt zabudnuty* (Cl. 17)

— ak st OU spracovavané protizakonne alebo bezddvodne

— ak je suhlas odvolany (netyka sa to OU zhromazdovanych na zaklade
zakona)

— pominul dévod spracovavania OU

— lehota 1 mesiac

— technologicka, pravna i organizacna primeranost’ a proporcionalita
(napr. socialne siete, vyhladavace, technologie Al — deep learning, neural
networks, learning machine,...)

— vynimKky, ak je silnejSie iné pravo (sloboda slova, verejné zdravie)

* Pravo na prenosnost udajov (Cl. 20)

— pravo ziskat' svoje udaje v Struktarovanom, bezne pouzivanom formate
— pravo na prenos od jedného prevadzkovatela k drunému, ak je to
technicky mozné (telefonny operator, bankovy ucet,...)
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Dosledky GDPR pre procesy
a iInformacné systémy
* Koncepcnost procesov a systemov
* Privacy by design and by default (Cl. 25)

— analogicky ,security by design and by default*

— tyka sa procesov, t.j. spdsobov, ako sa OU spracovavaji

— tyka sa informa&nych systémov, t.j. prostriedkov, pomocou ktorych sa OU
spracovavaju

— striktny ,role based® pristup k OU (role based access control - na zaklade
spravy identit a definovania roli)

* Niektoré pravidla ochrany OU

— pseudoanonymizéacia OU

— minimalizacia udajov (v spracovavani a aj v case)

— procesné obmedzenie pristupu k OU na zéklade roli

— ochrana OU v IS (spdsob ulozenia, Sifrovanie, bezpe&nostné certifikacie)
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Prakticke rady

* Oboznamenie sa s GDPR a WP29

— Struktdrovana verzia nariadenia:
https://www.lewik.org/dataset/136/

* Implementécia Zakona o ochrane OU

— zjednoduSene povedané:
GDPR rozsiruje, aktualizuje a dopifia aktualne znenie Zakona o OOU
— vstlpi do platnosti aj novy Zakon o ochrane OU, ktory
— harmonizuje OOU s GDPR v Slovenskej republike
— rieSi aplikaciu GDPR v praxi, instituty a procesné pravidla v kontexte
slovenského pravneho systemu

* Realizacia OOU vo v3etkych oblastiach

— pravnej — procesnej — technologickej — personéalne;

ecclésia



Procesne rady (1)

* Definovanie OU a inventarizacia dat
— identifikacia OU
— urCenie, kde sa nachadzaju

* Definovanie spracovavania dat

— definovanie procesov
— vyhodnotenie opravnenosti spracovavania a potreby uchovavania dat

* Kategorizacia OU podTla rizikovosti

— kategorizacia udajov podla citlivosti
— urCenie, kto a v akom rozsahu k nim nutne potrebuje pristup
— zavedenie spravy identit a riadenia pristupu podla roli (IDM a RBAC)
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Procesne rady (2)

* Zavedene konkretne postupy

— z&vazné interné nariadenia pre pracu s OU

— pozadovany monitoring, evidencia a dokladovanie
— rieSena primerana forma ochrany OU

— plany na rieSenie incidentov

— udrziavanie potrebnej dokumentacie IS a procesov

* Schopnost spolupracovat’ s Uradom OOU

— vediet’ zdokladovat spésob spracovavania OU

— byt pripraveny reagovat na poziadavky UOOU a ZOOU, napr.:
— vykonat analyzu vplyvov na ochranu osobnych udajov
— spolupracovat’ pri rieSeni poziadaviek dotknutych osob
— spolupracovat pri rieSeni bezpecnostnych incidentov
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Technologické rady (1)

* Zakladné pravidla

— security by design and by default

— privacy by design and by default

— prakticky nutna implementacia IDM a RBAC (spravy identit a riadenia
pristupu podla roli)

* Principialne rozhodnutia

— vyber technologii
— technologické platformy
— cloud? (ak ano, aky? + jeho zhoda s GDPR)
— aplikaCné systemy
(funkcionalita a aktualizovanie v dlhodobej perspektive, vendor lock-in)
— principialny dizajn technologického rieSenia
— vyber spolahlivych dodavatelov IKT a nastavenie zmluvnych vztahov
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Technologické rady (2)

* Technologické dosledky

— integrovanie prvkov ochrany dat
— Sifrovanie a pseudoanonymizéacia dat
— DLP (data leak prevention) systemy, IPS
— riadenie pristupu (IDM a RBAC)
— archivovanie a zalohovanie dat
— primerané* bezpecnostné opatrenia ako vysledok vykonanej analyzy rizik
— monitoring systemov a detekcia incidentov (IDS)
— nastroje rieSenia incidentov
— forézna analyza
— analyza dat z detekCnych systémov
— reporting narusenia/uniku dat
— uchovavanie zaznamov
— prevadzkové zaznamy (logy)
— zaznamy o bezpecnostnych incidentoch
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Co po nasadeni rieSenia?

* Personalne aspekty

— poucenia opravnenych a fyzickych osob

— pravidelné Skolenia informacCnej bezpecnosti

— kontrola dodrziavania zavaznych nariadeni a zakonov o OOU
— pravne oSetreny monitoring pouzivatelov, nie ich Spehovanie!!!

* Procesy a technologické aspekty

— monitoring IS a detekcia incidentov

— uchovavanie zaznamov

— archivovanie a zalohovanie dat

— realizacia bezpecnostnych opatreni

— vhodné vykonat (vykonavat v pravidelnych intervaloch) audit, penetracne
testovanie a pod.

* Komplexn& ochrana OU je proces!
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